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" _J  Ameagas na Internet

« O tipo de ameacas encontradas na Internet
esta mudando de foco

« ANtes...
+ Predominancia de virus e worms (Slammer, CodeRed)
« Agora...

« Virus, worms, cavalos de Trdia e outros “personagens”, mas
operando como ferramentas para obter lucros

*
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" _J  A<Inseguranca” do Software

« Qualis sao os fatores que possibilitam tudo isso?

+ Em primeiro lugar, a propria natureza humana

+ Os usuarios de Internet em geral ndo lhe dao um lugar prioritario a
seguranca de seus PCs

+ Sempre ha “elementos” procurando obter lucro facil as custas dos
outros

« Mas tambem...

« A prépria natureza do software

+ Fazer software nao e facil, parece mais uma arte que uma ciéncia

+ A seguranca em um projeto, em geral, & considerada apenas no final
do mesmo
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.// Por que aprender com o inimigo?

e Problemas com as taticas tradicionais de defesa

« Aproximacao tradicional a identificacdo de ameacas baseada em
“identificar o ja conhecido”

. Sistemas baseados em firmas (Antivirus, IDS/IPS)

« O desenvolvimento de firmas para sistemas nao abertos
depende do ciclo de desenvolvimento dos provedores

« Que sejam denunciados os problemas
. Que sejam desenvolvidas e distribuidas as firmas

« Estamos protegidos do “ja conhecido”, mas...
Que acontece com o desconhecido?




—ﬁ

~_J  Por que aprender com o inimigo? (2)

« Mudanza de foco dos atacantes: atacar diretamente
as aplicacoes
« E onde tem mais para ganhar

+ Além de ou apoiando-se no virus/ worm/ cavalo de Troia
“massivo” tradicional

« NO ciclo de aprender-responder-prevenir, passar a ficar
um passo adiante
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/} Ferramentas para consegui-lo

«Técnicas de tipo forense

+ Andlise de artefatos

» Artefatos: arquivos (executaveis, textuais) achados em computadores que
tém sido comprometidos

«Técnicas de tipo “ativo”

« As técnicas ativas, em geral, oferecem um alvo que parece
Interessante mas que esta cuidadosamente monitorado

+ Exemplos
+ Honeypots
+ Spampots
+ Darknets
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" _J  Um exemplo.... Spampots

o Ideia similar a do honeypot, mas aplicada ao problema
do spam (correio eletronico nao solicitado.)

» Caracteristicas desejadas:

+ Emular os servicos procurados pelos spammers:

+ SMTP “open relay”

+ Proxies abertos

« Armazenar todo o correio eletronico que passa por ele
« Tentar “enganar” os spammers 0 mais possivel
« Procurar superar as provas de verificacdo que eles realizam

« Simples de instalar, manter, operar. Robusto.
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" _J  Spampots (2)

» Classificacao do trafego de correio:

» Todo o trafego de correio que passa atraves do spampot é correio
nao solicitado

+ De forma nenhuma trafego legitimo circula por ele

+ De esta forma a propria natureza do spampot resolve um dos problemas
mais dificeis que apresenta a luta contra o0 Spam

+ CERT.br tem sido suporte fundamental no desenvolvimento desse
sensor, e € um exemplo claro de colaboracao entre centros de
resposta
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Projeto AMPARO

Fortalecimento da capacidade regional de
atendimento de incidentes de seguranca na
Ameérica Latina e o Caribe



W= ey

m/j Objetivos gerais

> Aumentar a capacidade regional de prevenir a
ocorréncia de incidentes de seguranca
informatica

> Responder pronta e efetivamente, provendo as
organizacoes dos diferentes paises de uma
capacidade de protecao pro-ativa

> Dota-las de maior capacidade de resposta
perante os ataques informaticos de alto impacto
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LACHNIC

_J  Objetivos especificos

« Desenvolver atividades de pesquisa aplicada que apoiem 0s
processos e prioridades regionais

« Promover a criacdo de CSIRTs a nivel de organizacfes do setor
publico e privado dos diferentes paises da regiao

« Construir uma plataforma regional de capacitacao de especialistas
em seguranca informatica

« Contribuir na analise de possiveis modelos e possibilidades para a
construcao de um CSIRT Regional
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LACHNIC

_J  0Oque é um CSIRT?

« Um conjunto de técnicos treinados para resolver incidentes de
seguranca informatica massivos

. Devem ter conhecimentos atualizados de seguranca e redes, e
principalmente contatos com a comunidade gue detecta e
responde a incidentes

« Devem conseguir determinado nivel de legitimidade na sua
comunidade como para que as organizac0es ou pessoas
afetadas possam confiar-lhes informacao confidencial no pior
momento!

« Em seu acionar parecem com uma equipe de bombeiros de alta
especializacao




inc } Estrategias de desenvolvimento do
Projeto AMPARO

Pesqguisa Regional. Promover a criacao de uma plataforma de
cooperacao e coordenacao em pesquisa

Criacao de capacidades regionais. Desenhar um programa
regional de capacitacao em criacao e administracao de
CSIRTs, incluindo o desenvolvimento de materiais e guias
metodologicas para 0s instrutores.

Formacao de formadores. Propiciar a formacao de um grupo
de profissionais da regiao que possam atuar como instrutores



liac } Estrategias de desenvolvimento do
Projeto AMPARO

» Capacitacao em escala. Desenvolver um conjunto de cursos-
oficinas na regiao atendida por LACNIC com base no
programa de capacitacao desenhado.

« Contribuir ao estudo sobre as possibilidades de criacao de um
CSIRT Regional. Identificar boas practicas e propor possiveis
modelos para a criacao de uma organizacao de seguranca de
segundo nivel.
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LACHNIC

/j Componentes do Projeto

. Plataforma regional de pesquisa em ciberseguranca.
Sera promovida a conformacao de uma rede de especialistas em
seguranca e pesquisadores centrada na troca e
desenvolvimento de conhecimento acerca dos problemas atuais
e emergentes de ciberseguranca e suas formas de prevencao e
controle.

. Elaboracao de materiais de capacitacao de uso publico
Serao desenvolvidos materiais para o treinamento, 0S mesmos
serao de uso publico e de livre disponibilidade, contemplando
devidamente os aspectos relativos a propriedade intelectual e
referéncias.
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M/j Componentes do Projeto

« Formacao de formadores.

O projeto implica a formacao de especialistas com
nabilidades adequadas para capacitar novos grupos de
profissionais nos paises da regiao.

« Realizacao das primeiras edicOes de capacitacao.
Serao oferecidas as primeiras edicoes de capacitacao,
com o objetivo de difundir os conteudos e ajusta-los as
necessidades do projeto.

. Identificacao de lideres e financiamento para a
explicitacao de boas praticas na regiao.




\ e

LACHNIC

/j Resultados esperados

« Uma agenda regional de prioridades de pesquisa em
seguranca informatica disponivel

« Materiais para a capacitacao de especialistas em criacao e
operacao de CSIRT disponiveis

« Oficinas regionais realizadas
« Oficinas para instrutores realizadas

« Especialistas capacitados em criacao e operacao de CSIRTs

« Especialistas capacitados em metodologias e ferramentas de
seguranca informatica
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LACHNIC

/j Resultados esperados

» Instrutores regionais em criacao e operacao de
CSIRTs capacitados

+ Projetos de pesquisa acerca das problematicas de
seguranca executados

+ Publicacdo com a identificacao e sistematizacao de
Best-Practices difundida

+ Andlise de possiveis modelos, necessidades financeiras e
Impactos da implantacao de uma organizacao de segundo
nivel de alcance regional
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LACHNIC

_J  Visdo participativa

« Projeto orientado a satisfazer as necessidades dos
especialistas em seguranca

« Gerar espacos de colaboracao e confianca
« Gerar conhecimento experimentado e atualizado
« Apoiar ao técnico... sob ataque!!!

« Aberto a sugestoes
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