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Incidentes en Internet



Amenazas en Internet

El tipo de amenazas que encontramos en InternetEl tipo de amenazas que encontramos en Internet 
está cambiando de foco

A tAntes…
Prevalencia de virus y gusanos (Slammer, CodeRed)

Ahora…
Vi t t “ j ” dVirus, gusanos, troyanos y otros “personajes” pero operando 
como herramientas para obtener ganancias

Se ha creado una “economía subterránea”Se ha creado una economía subterránea



La “Inseguridad” del Software

¿Qué factores hacen posible todo esto?

L i t l h i lLa propia naturaleza humana en primer lugar
Los usuarios de Internet en general no le dan un lugar 
prioritario a la seguridad de sus PCsprioritario a la seguridad de sus PCs
Siempre hay “elementos” buscando obtener ganancias
fáciles a cuesta de otros

Pero además…

La propia naturaleza del softwareLa propia naturaleza del software
Hacer software no es fácil, se parece mucho más a un 
arte que a una cienciaarte que a una ciencia
La seguridad en un proyecto es algo que en general se 
considera sólo al final del mismo



¿Por qué aprender del enemigo?

Problemas con las tácticas tradicionales de defensa

Aproximación tradicional a la identificación de amenazas basada en 
“identificar lo ya conocido”

Sistemas basados en firmas (Antivirus, IDS/IPS)

El desarrollo de firmas para sistemas no abiertos depende del p p
ciclo de desarrollo de los proveedores

Que se denuncien los problemasQue se denuncien los problemas
Que se desarrollen y se distribuyan las firmas

Estamos protegidos de lo “ya conocido” peroEstamos protegidos de lo ya conocido , pero... 
¿Qué pasa con lo desconocido?



¿Por qué aprender del enemigo? (2)

Cambio de foco de los atacantes: atacar directamente
a las aplicaciones

Es donde hay más para ganarEs donde hay más para ganar
Además de o apoyándose en el virus/gusano/troyano 
“ ”“masivo” tradicional

En ciclo de aprender-responder-prevenir, pasar a estarp p p , p
un paso mas adelante



Herramientas para Lograrlo

Técnicas de tipo forense

Análisis de artefactos 
Artefactos: archivos (ejecutables, textuales) encontrados en 
computadores que han sido comprometidos

Técnicas de tipo “activo”

Las técnicas activas se basan en general en ofrecer un blanco que 
parezca interesante pero que este cuidadosamente monitorizado

Ejemplos
Honeypots
Spampots
Darknets



Un ejemplo.... Spampots 

Idea similar a la del honeypot, pero aplicada al problema
( )del spam (correo electrónico no solicitado.)

Características deseadas:

Emular los servicios buscados por los spammers:
SMTP “open relay”SMTP open relay
Proxies abiertos

Almacenar todo el correo electrónico que pasa por élAlmacenar todo el correo electrónico que pasa por él

Tratar de “engañar” lo mas posible a los spammers
B l b d ifi ió ll liBuscar superar las pruebas de verificación que ellos realizan

Sencillo de instalar, mantener, operar. Robusto.



Spampots (2)

Clasificación del tráfico de correo:

Todo el tráfico de correo que pasa a través del spampot es
correo no solicitado

De ninguna forma tráfico legítimo circula por él
De esta forma la propia naturaleza del spampot resuelve uno de losDe esta forma la propia naturaleza del spampot resuelve uno de los 
problemas mas difíciles que presenta la lucha contra el Spam

CERT.br ha sido soporte fundamental en el desarrollo de este 
sensor, y es un claro ejemplo de colaboración entre centros de 
respuesta
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atención de incidentes de seguridad en

América Latina y el Caribe



Objetivos generales

Aumentar la capacidad regional de prevenir laAumentar la capacidad regional de prevenir la 
ocurrencia de incidentes de seguridad 
i f átiinformática

Responder pronta y efectivamente, proveyendop p y , p y
a las organizaciones de los distintos países de la 
región de una capacidad de protección proactivag p p p

Dotarlas de mayor capacidad de respuesta frente 
a ataques informáticos de alto impactoa ataques informáticos de alto impacto



Objetivos específicos

Desarrollar actividades de investigación aplicada que apoyen los g p q p y
procesos y prioridades regionales

Promover la creación de CSIRTs a nivel de organizaciones delPromover la creación de CSIRTs a nivel de organizaciones del 
sector público y privado de los diferentes países de la región

Construir una plataforma regional de capacitación de expertos enConstruir una plataforma regional de capacitación de expertos en 
Seguridad Informática

C t ib i l áli i b ibl d l ibilid d lContribuir al análisis sobre posibles modelos y posibilidades para la 
constitución de un CSIRT Regional



Que es un CSIRT?

Un conjunto de técnicos entrenados para resolver incidentes
d id d i f áti ide seguridad informática masivos

Deben disponer de conocimientos actualizados de seguridad
y redes, y sobre todo contactos con la comunidad que detecta
y responde a incidentes

Deben lograr un nivel de legitimidad tal en su comunidad,
como para que las organizaciones o personas afectadas 
confíen a dicho Team información confidencial en el peor 
momento!

Son en su accionar muy similares a un equipo de bomberos
de alta especialización



E t t i  d  d ll  d l Estrategias de desarrollo del 
Proyecto AMPARO

Investigación Regional Promover la creación de unaInvestigación Regional. Promover la creación de una 
plataforma de cooperación y coordinación en investigación

C ió d id d i l Di ñCreación de capacidades regionales. Diseñar un programa 
regional de capacitación en creación y gestión de CSIRTs, 
incluyendo el desarrollo de materiales y guías metodológicasincluyendo el desarrollo de materiales y guías metodológicas 
para los instructores.

Formación de formadores. Propiciar la formación de un
grupo de profesionales de la región que puedan actuar
como instructores



E t t i  d  d ll  d l Estrategias de desarrollo del 
Proyecto AMPARO

C it ió l D ll j t dCapacitación a escala. Desarrollar un conjunto de cursos-
talleres en la región atendida por LACNIC en base al 
programa de capacitación diseñadoprograma de capacitación diseñado

Contribuir al estudio sobre las posibilidades de  creación de 
un CSIRT Regional. Identificar buenas prácticas y proponer 

ibl d l l ió d i ió dposibles modelos para la creación de una organización de 
seguridad de segundo nivel.



Componentes del Proyecto

Plataforma regional de investigación en ciberseguridad.
Se promoverá la conformación de una red de expertos en 
seguridad e investigadores centrada en el intercambio y 
desarrollo de conocimiento sobre los problemas actuales ydesarrollo de conocimiento sobre los problemas actuales y 
emergentes de ciberseguridad y sus formas de prevención y 
controlcontrol

Elaboración de materiales de capacitación de uso público
Se desarrollarán materiales para el entrenamiento los mismosSe desarrollarán materiales para el entrenamiento, los mismos 
serán de uso público y de libre disponibilidad, contemplando 
debidamente los aspectos relativos a la propiedad intelectual y p p p y
referencias.



Componentes del Proyecto

Formación de formadores.
El t i li l f ió d t l h bilid dEl proyecto implica la formación de expertos con las habilidades 
adecuadas para capacitar a nuevos grupos de profesionales en 
los países de la regiónlos países de la región.

Realización de las primeras ediciones de capacitación.
Se brindarán las primeras ediciones de capacitación con elSe brindarán las primeras ediciones de capacitación, con el 
objetivo de difundir los contenidos y ajustarlos a las necesidades 
del proyecto.del proyecto.

Identificación de líderes y financiamiento para la explicitación 
de buenas prácticas en la regiónde buenas prácticas en la región



Resultados esperados

Una agenda regional de prioridades de investigación en 
Seguridad Informática disponible

Materiales para la capacitación de expertos en creación y p p p y
operación de CSIRT disponibles

Talleres regionales realizadosTalleres regionales realizados

Talleres para instructores realizados

Expertos capacitados en creación y operación de CSIRTs

Expertos capacitados en metodologías y herramientas deExpertos capacitados en metodologías y herramientas de 
seguridad informática



Resultados esperados

Instructores regionales en Creación y Operación de
CSIRTs capacitados

Proyectos de investigación sobre problemáticas deProyectos de investigación sobre problemáticas de 
seguridad ejecutados

Publicación con la identificación y sistematización dePublicación con la identificación y sistematización de
Best-Practices difundida

Análisis sobre posibles modelos, necesidades financieras
e impactos de la implantación de una organización de 
segundo nivel de alcance regional



Visión participativa

Proyecto orientado a satisfacer las necesidades de los 
especialistas de seguridad

Generar espacios de colaboración y confianzaGenerar espacios de colaboración y confianza

Generar conocimiento experto y actualizado.

Apoyar al técnico… bajo ataque!!!

Abierto a sugerenciasAbierto a sugerencias



M h  iM h  iMuchas graciasMuchas gracias


