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1. Actividades Realizadas (Resumen de los avances)

El proyecto de Creacion e Implementacion de un CSIRT Académico para la Universidad
Teécnica Particular de Loja, tiene como objetivo fundamental, el construir y proponer una
normativa de seguridad aplicable al entorno local, la implementacion del equipo permitira
compartir la experiencia y resultados obtenidos con otras universidades a través de
organismos como CEDIA® con el objetivo de proponer la creacién de una red nacional
de CSIRTs académicos y contribuir asi a la investigacion y desarrollo de metodologias y
buenas practicas que permitan mejorar la seguridad de las redes ecuatorianas.

La implementacion del CSIRT-UTPL permitira también:

e Contar con un equipo capacitado para la atencidn de incidentes brindando
servicios proactivos, reactivos y de aseguramiento de la calidad en temas de
seguridad de la informacion.

e Concientizar a la comunidad universitaria y usuarios finales sobre los riesgos
y beneficios del uso de internet, pero, sobre todo de la importancia de tomar
en cuenta las medidas de seguridad adoptadas en la Universidad.

Por otra parte como objetivo fundamental el construir y proponer una normativa de
seguridad aplicable al entorno local, la implementacion del equipo permitira compartir la
experiencia y resultados obtenidos con otras universidades a través de organismos como
CEDIA con el objetivo de proponer la creacion de una red nacional de CSIRTs
académicos y contribuir asi a la investigacion y desarrollo de metodologias y buenas
practicas que permitan mejorar la seguridad de las redes ecuatorianas.

Los beneficiarios de la implementacion de este proyecto seran principalmente la UTPL y
con la implementacion del proyecto:

e Otras Universidades

e Organizaciones publicas y privadas que mantienen Equipos de Seguridad.

e Empresas y profesionales que brindan servicios de atencion de incidentes.

e CEDIA, y las universidades que forman parte de este organismo, con la finalidad
de profundizar y proponer temas de investigacion.

Debe indicarse, que durante el proceso de creacion e implementacion del CSIRT-UTPL
se ha hecho conocer de esta iniciativa a CEDIA a través de la presentacion del proceso de
creacién seguido, y con la emisidn de un informe ejecutivo de las actividades que se han

! Consorcio Ecuatoriano para el Desarrollo de Internet Avanzado (http://www.cedia.org.ec/)



http://www.cedia.org.ec/

realizado, esto con la finalidad de compartir la experiencia del proceso de creacion del
CSIRT-UTPL.

Se conoce que la SUPERTEL? y las Fuerzas Armadas del Ecuador actualmente estan
implementando un equipo CSIRT, se han enviado comunicaciones a cada uno de ellos,
informéandoles del CSIRT-UTPL, para de esta manera establecer futuros vinculos de
colaboracion.

Se han establecido comunicaciones con UNAM-CERT de México, con quienes se ha
compartido informacion en el tema de malware que podria afectar a organizaciones
ecuatorianas.

El proyecto es propuesto por la Universidad Técnica Particular de Loja, bajo la direccion
de Msc. Maria Paula Espinosa, tiene una duracion de 12 meses.

Las actividades de proyecto se planificaron desde enero de 2010, pero por motivos de
asignacion de fondos se inicid el 22 de febrero de 2010, el proyecto finaliza el 22 de
febrero de 2011.

Hasta la presente fecha el proyecto se encuentra en el onceavo mes de ejecucion, las
diferentes actividades programadas se han realizado de acuerdo a lo planificado y hasta el
momento se han cumplido las actividades propuestas, de acuerdo al cronograma
planificado. (Ver Anexo 1)

El detalle de las actividades realizadas hasta la fecha se detalla a continuacion:

2. Obijetivo General

Construir y proponer una normativa de seguridad aplicable al entorno local mediante la
implementacién de un Equipo de Respuesta a Incidentes para la Universidad Técnica
Particular de Loja.

3. Objetivos Especificos

Obijetivo especifico 3 | Definir una metodologia para la deteccién, la atencion,
(agosto — Diciembre) | manejo y respuesta de incidentes de seguridad adaptada al
entorno local.

Obijetivo especifico 4 | Convertirse en un grupo de investigacion en temas de

? Superintendencia de Telecomunicaciones



(enero — 2011)

seguridad de la informacién que permita generar estadisticas
de los principales incidentes y vulnerabilidades reportadas en
los sistemas de la UTPL y que servirdn como insumo para
otros grupos e investigaciones a fines.

Obijetivo especifico 5
(febrero 2011)

Proponer la creacion de Equipos CSIRT a nivel de
Universidades a través de organismos como CEDIA para
impulsar la creacion de un CSIRT Nacional.

e Actividades del periodo Septiembre/2010 — Enero/2010:

Actividades para el cumplimiento del Plazo de Plazo de
Objetivo Especifico N° 3 ejecucion ejecucion
Definir una metodologia para la deteccién, la| planificado realizado
atencion, manejo y respuesta de incidentes de Mes/Afo Mes/Afo
seguridad adaptada al entorno local.

Mayo /2010 |diciembre /2010
3.1 Proponer el uso de una metodologia para la
atencién, manejo y respuesta de incidentes en | Mayo /2010 Julio /2010
base a la problematica de la UTPL.
3.2 Evaluacion 'y modificacion de la
metodologia propuesta para la atencion, manejo | Agosto/2010 Agosto /2010
y respuesta de incidentes.
3.3. Presentacion de la metodologia y politicas . .
que van a ser utilizadas en el CSIRT-UTPL. Septiembre/2010 | Septiembre/2010
3.4 Capacitacion a los integrantes del equipo en
el uso y manejo de la metodologia realizada para | Octubre/2010 Octubre/2010
la atencion, manejo y respuesta de incidentes
3.5. Capacitacion a los administradores de .

. i Noviembre :

servidores en el uso de formularios para el 12010 Noviembre/2010
reporte de incidentes y vulnerabilidades.
3.6. Evaluacion a los administradores e
mtegr.antes del equipo en el tfema de polltlcas. ,de Diciembre /2010 | Diciembre /2010
seguridad y de la metodologia para la atencidn,
manejo y respuesta de incidentes.
Actividades para el cumplimiento del Plazo de Plazo de
Obijetivo Especifico N° 4 gjecucion gjecucion
Convertirse en un grupo de investigacion en| planificado realizado




temas de seguridad de la informacion que Mes/Afio Mes/Afo
permita generar estadisticas de los principales

incidentes y vulnerabilidades reportadas en los| enero /2011 |enero /2011
sistemas de la UTPL y que servirdn como

insumo para otros grupos e investigaciones a

fines..

4.1 Realizar el Monitoreo de las actividades que

se registran en los servidores de la UTPL, y|enero /2011 enero /2011
registrar los hallazgos presentados.

4.2 Realizar el Triage de la informacion recibida

en el CSIRT en base a la metodologia propuesta. enero /2011 enero /2011
4.3. Consolidacion de Resultados enero /2011 enero /2011
Actividades para el cumplimiento del Plazo de Plazo de
Objetivo Especifico N° 5 ejecucion ejecucion
Proponer la creacion de Equipos CSIRT a nivel | planificado realizado
de Universidades a través de organismos como Mes/Afo Mes/Afo
CEDIA para impulsar la creacion de un CSIRT

Nacional. febrero /2011 | febrero /2011
5.1 Presentar la experiencia y resultados

obtenidos de la implementacion del CSIRT — febrero /2011 fobrero /2011

UTPL a través del portal del equipo, de
presentaciones y publicaciones..




4. Indicadores de Avance: Verificacion de Resultados

Se recomienda crear un sitio Web del Proyecto, de ser posible, a fin de acceder a Indicadores y Medios de Verificacion.
Los indicadores deben estar muy precisados y los medios de verificacion deben ser “verificables”.

NO
Actividad

NO
Resultado

Indicador

Medio de Verificacion

3.1 Proponer el uso de una
metodologia para la atencion,
manejo y respuesta de incidentes
en base a la problematica de la
UTPL.

Metodologia para el
manejo de incidentes
para la UTPL.

Version 1 de la metodologia
propuesta para su revision.

Metodologia para el Manejo
de Incidentes — CSIRT-UTPL
version 1.

3.2 Evaluacion y modificacion
de la metodologia propuesta
para la atencion, manejo Yy
respuesta de incidentes.

Metodologia aprobada
por autoridades para el
manejo de incidentes
en la UTPL.

e Metodologia  para el
manejo  de  incidentes
aprobada.

e 30% de la comunidad
objetivo hacen uso de la
metodologia  desarrollada
para el manejo de
incidentes del CSIRT-
UTPL.

Metodologia Final

(Actualmente en proceso de
aprobacion).

Ver anexo 2y 3

Nota: Actualmente a la
interno del equipo, se esta
haciendo uso de la
metodologia.

3.4  Capacitacion a  los
integrantes del equipo en el uso
y manejo de la metodologia
realizada para la atencion,

Integrantes del area de
Seguridad conocen de
la metodologia para el

e Uso de reportes para la
respuesta de incidentes

e Clasificacion de la
Informacién (Triage)

Los integrantes del equipo
conocen y hacen uso de la
metodologia para el manejo




manejo y respuesta de incidentes | manejo de incidentes e Deteccién (Monitoreo | de incidentes.
de servicios Criticos | \yqy de Ja metodologia para el
haciendo  uso  de | panejo de incidentes y de los
herramientas de | procesos que son parte de la
seguridad) metodologia para el proceso
de manejo de incidentes en el
CSIRT-UTPL
3.5.  Capacitacion a  los | Comunidad objetivo Disminucion del namero de | Cantidad de reportes
administradores de servidores en | hace uso de formularios | incidentes en los usuarios | recibidos.
el uso de formularios para el | parael reportey finales porque hacen uso de Nota:

reporte  de
vulnerabilidades.

incidentes vy

registro de incidentes y
vulnerabilidades.

politicas.

Mediante una reunion, se
hizo conocer a los
administradores de servidores
sobre el uso de los reportes de
incidentes y vulnerabilidades,
las politicas para el reporte y
respuesta de incidentes.

e La Jdltima semana de
enero se inicia con la
campafia a lo interno de
la UTPL para que los
usuarios finales de la
universidad conozcan del
CSIRT.




4.1 Realizar el Monitoreo de las
actividades que se registran en
los servidores de la UTPL, y
registrar los hallazgos
presentados.

Contar con
herramientas adecuadas
para el analisis de

incidentes y estudio de
tréfico.

Reportes estadisticos de
incidentes y vulnerabilidades
de los primeros meses.
Clasificacion de los reportes
recibidos en: incidentes y
vulnerabilidades durante los
primeros meses.

Reportes  Estadisticos  de
incidentes y vulnerabilidades
recibidas.

Ver: Portal WEB

www.utpl.edu.ec/csirt-utpl

Seccién: Estadisticas.
Nota:

Diariamente se realiza el
monitoreo de los sistemas, se
emiten reportes mensuales, si
se detecta algun anomalia,
esta es reportada al
administrador del equipo,
haciendo uso de los reportes
establecidos para que el
mismo sea atendido.

4.2 Realizar el Triage de la | Contar con Reportes estadisticos de Reportes  clasificados  por
informacién recibida en el | herramientas adecuadas | incidentes y vulnerabilidades | categorias, y por incidentes,
CSIRT en base a la metodologia | para el anélisis de de los primeros meses. vulnerabilidades e
propuesta. incidentes y estudio de Cla.sq‘lcauon de. IO_S reportes informacion recibida.
trafico. recibidos en: incidentes y y
vulnerabilidades  durante los | Ver —portal:  seccién  de
primeros meses. estadisticas
4.3, Consolidacion de | Resultados de las Implementacion CSIRT-UTPL | ¢ Metodologia  para el
Resultados actividades realizadas | Procesos 'y  metodologias manejo de incidentes



http://www.utpl.edu.ec/csirt-utpl

hasta la fecha

establecidas y aprobadas

(Anexo 2).

e Politicas para el reporte de
incidentes y
vulnerabilidades; y de
manejo y respuesta de
incidentes (Anexo 4)

e Boletin para publicidad
CSIRT-UTPL (Ver
Anexo 5)

5.1 Presentar la experiencia y
resultados obtenidos de la
implementacion del CSIRT -
UTPL a través del portal del
equipo, de presentaciones vy
publicaciones.

Universidades
conozcan del equipo
CSIRT-UTPL

Al menos una universidad
toma la iniciativa de crear un
CSIRT

Documentacion presentada

Se realiz6 la presentacién de un
paper en el evento LACNOG
2010 - LACNIC XIV - 4° PTT
Forum realizado en Sao Paulo
Brasil en Octubre de 2011.

Ver portal WEB

Nota:

Adicionalmente se envid un
informe ejecutivo a CEDIA en
el que se explicaba el proceso
de creacion del CSIRT-UTPL




5. Participacion efectiva de todos los intervinientes en el proyecto.

Hasta la fecha la participacion de los integrantes del equipo se ve reflejada en el
cumplimiento de las actividades, estas se han realizado acorde a lo planificado.

Se ha involucrado a personal de Marketing para la publicidad del CSIRT.

6. Reuniones de Coordinacion

Se mantuvieron reuniones con;

e Grupo de seguridad para la presentacion de la metodologia para el manejo de
incidentes.

e Grupo de Administradores para comunicarles la existencia del CSIRT-UTPL, uso de
reportes de incidentes y politicas.

7. Actividades de Difusién

e Emision de boletines con tips de seguridad para usuarios, los mismos que se
emitiran mensualmente. Como estrategia de marketing, durante el primer mes se
emitiran boletines semanalmente, con el objetivo de posicionar el CSIRT-UTPL
en la comunidad universitaria.

e En conjunto con el area de marketing de la UTPL se esta preparando una
estrategia de comunicacion para realizar la difusién del CSIRT-UTPL, lo que
incluye boletines informativos, notas periodisticas, etc.

e Emision de un boletin sobre el CSIRT-UTPL al area de marketing para que sea
difundido a nivel interno en la UTPL.
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9. Anexos

Anexo 1: Cronograma de Actividades

Equipo de
Respuesta a
Incidentes de la
UTPL
1] 78%
I
[ I I 1
CSIRT-UTPL Portal del Metodologia para Anilisis de Difusién de
implementado CSIRT-UTPL el Manejo de Resultados Resultados
I 2 [ 99% Ie: 15 | 99% Incidentes ek 30 [ 51% 1ok 33 [ 30%
T T 19 [ 74%
. ] Estructuracion de | reportes presentacion de
Estructura de la Propuesta de Politicas y¥ normas las secciones del isti de resultados
vision del implementacion parael portal del equipo Comparacion de las comparacion del Correccion de la Presentacion de la incidentes y obtenidos
CSIRT-UTPL del Equipo CSIRT i i & 16 l 99% diferentes los diferentes primera version de metodologia a los vulnerabilidades a 34 | 0%
Aprobada interno del prop para la modelos con la H lametodologia integrantes del @31 | 50%
CSIRT-UTPL gestion de metodologia de la propuesta equipo
— Aprobadas Definir las incidentes UTPL Id: 24 100% Id: 27 | 65%
Estudio de )] Id: 11 | 99% diferentes Icd: 20 100% 100% Informe Técnico y
diferentes Estructuracion de secciones que - fi iero a
manuales y la propuesta de tendra el portal, para Capacitacion a los AMPARO y UTPL
|| experiencias de |IH implementacién desarrollo de las Ll estructurar la compraracion del el manejo de integrantes del
otros equipos del Equipo normas y informacién del g inci equipo
4] 100% ] 100% procedimientos CSIRT-UTPL a con lametodologia | |  CSIRT-UTPL 1028 | 70%
parael publicar existente aprobad_a por las
_ _— funcionamiento del a7 T T00% 022 | 100% autoridades
puesta en marcha Revisiony CSIRT-UTPL h Id: 25 | 40% ion de la
de los pasos Aprobacion de la 1412 [ 100% dologi:
sugeridos propuesta de portal CSIRT-UTPL Entrega de primera — propuesta
15 100% tacio L{ en funcionamiento version de la Informe Técnicoy 1023 | 60%
del CSIRT-UTPL Entrega del primer FRE] 0% metodologia financiero a
ek 9 100% borrador del 123 [ 100%
Estructura de la manual de politicas
vision del CSIRT - para el CSIRT
| UTPL definida Propuesta de Id: 13 [ 100%
Id: 100% i i
aprobada
110 | 100% Manual de politicas
aprobado
o 14 [ 30%

Archivo Adjunto: Cronograma
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../Documents/UTPL/creacion%20de%20csirt%20utpl/INFORME%202%20PARA%20ENVIAR%20A%20AMPARO/documentacion%20a%20enviar/CRONOGRAMA%20ACTUALIZADO%20enero%202011.mpp

Anexo 2: Metodologia para el Manejo de Incidentes CSIRT — UTPL

La metodologia implementada se basa fuertemente en [1] y [2], basicamente se ha
estructurado de acuerdo al siguiente esquema:

1. Preparacion y
Proteccién

N

4. Correccion, [

contenciény
Respuesta

N\
[

2. Deteccion ]

/
]

3. triage

Cada uno de los pasos propuestos se describe a continuacion:

1. Preparacién y Proteccién

La fase de preparacion consiste, principalmente, en la implementacién de un equipo de Respuesta
a Incidentes de Seguridad Informatica® (CSIRT), las actividades propuestas, que se deben realizar
en esta fase son:

e Planificacion del CSIRT — UTPL

e Implementacién del CSIRT — UTPL

e Evaluacion y funcionamiento del CSIRT

e Lecciones Aprendidas.

A mas de definir un proceso de implementacion de un equipo de CSIRT, es importante tomar en

cuenta la Proteccién de la infraestructura de la Universidad para de esta manera asegurar que los

® Computer Security Incident Response Team
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sistemas, redes y aplicaciones tengan un nivel de seguridad adecuado. Las actividades de esta fase
se realizan en conjunto con el area de Seguridad, pero bésicamente el area de Manejo de
incidentes tiene a su cargo la prevencion de ataques, y si estos suceden mitigar el impacto. El
area de seguridad realiza actividades de proteccion, en cuanto a configuraciones y garantiza la

infraestructura informética de la Universidad.

2. Deteccion de Incidentes de Sequridad

Esta fase esta compuesta de varias actividades (Ver: Fig. 4), tales como: deteccion de incidentes,
analisis inicial y documentacion del incidente y tiene como objetivo la blsqueda de toda posible
sefial de ocurrencia de un incidente. Todas las actividades e informacidn generada en esta fase en

enviada al proceso de Triage, haciendo uso de los reportes establecidos.
2.1. Deteccién de Incidentes

La Deteccién de incidentes es un proceso que permite identificar las actividades inusuales que
pueden comprometer la mision del CSIRT, consiste en la deteccion y evaluacion de posibles
incidentes, determinar si un incidente ha ocurrido, y de ser asi, el tipo, extension y magnitud del
problema.
Estas actividades se pueden identificar de manera reactiva y proactiva.
Los incidentes se pueden detectar a través de muchos medios tales como: IDS basados en red
(NIDS) y en host (HIDS), software antivirus, software de control de integridad de archivos,
sistemas de monitoreo de red, analizadores de logs, etc.
Los incidentes también pueden ser detectados por medios manuales, tales como reportes de
incidentes de usuarios.
En el proceso de deteccion estan involucrados: Area de Seguridad, CSIRT-UTPL, Gestion de
Servicios TI, Infraestructura de TI, usuarios que han sido victimas de algin ataque y otras areas,
incluye los siguientes aspectos:

e Sefiales de un incidente

e Deteccion de incidentes mediante la utilizacion de herramientas

e Deteccion de incidentes mediante el reporte de terceros.

2.1.1. Sefales de un Incidente:

14



En el proceso de deteccion, la informacion sobre potenciales incidentes, vulnerabilidades,
informacion de seguridad informéatica o de manejo de incidentes, puede ser obtenida de dos

maneras:

e Deteccion Reactiva
Un incidente puede haber ocurrido o estar ocurriendo en este momento, puede ser detectado

de varias maneras:

v El antivirus detecta que un equipo esta contaminado con algin tipo de virus.
v"Incidentes en el servidor web

v Envio de alertas y notificaciones por parte de otras organizaciones.

e Deteccion Proactiva

Involucra el monitoreo de posibles actividades sospechosas a través de:

e Reportes de IDS, pueden ayudar a la deteccion de actividades antes de que suceda un
incidente.

e Monitoreo de Red

e Escaneo de vulnerabilidades

e Investigacion

e Analisis de Riesgos

2.1.2. Deteccion de incidentes mediante la utilizacion de herramientas

La deteccion de incidentes es un proceso gue permite saber si el sistema esta en peligro o si los
servidores corren el riesgo de detener sus servicios.

Esta actividad va de la mano con la deteccion proactiva, se debe tomar en cuenta el personal que
se encargue del monitoreo y deteccion de actividad sospechosa, analisis de logs, uso de software
de deteccion de intrusos, para cada una de estas actividades se deben tomar en cuenta los
procesos establecidos en el Area de Seguridad para estas actividades.

Todos los datos analizados y los considerados sospechosos se envian al proceso de Triage.

2.1.3. Deteccidn de incidentes mediante el reporte de terceros

Va de la mano con la deteccion reactiva, el usuario notifica del incidente al area de Gestion de

Servicios, si el incidente se encuentra en la base de conocimiento de esta area, es atendido por

15



ellos, caso contrario se envia el reporte del incidente al equipo CSIRT — UTPL, en donde,
primeramente se verifica que sea un incidente de seguridad (Fig.5).

Los incidentes que se envian al CSIRT-UTPL y los que se atienden, son los que constan en la
categorizacion de incidentes del CSIRT-UTPL.

2.2. Andlisis de Incidentes de Sequridad

En este proceso se busca analizar cada reporte de incidentes presentado, tanto por los usuarios y
por los reportes obtenidos de las herramientas utilizadas, con la finalidad de verificar si
realmente se trata de un incidente de seguridad, o son falsos positivos.

Se debe recalcar que el equipo CSIRT debe trabajar rapidamente en el analisis y validacion de

los incidentes, todas las acciones realizadas deben ser documentadas.

2.3.Documentacion del Incidente

Uno de los mecanismos que sirve de soporte para Deteccidon es la documentacion del incidente, se
han definido varios formatos para el reporte y respuesta de incidentes y vulnerabilidades, el uso

de reportes ayuda a:

v Proveer informacion completa de un incidente al equipo
v Organizar la informacién recibida

v' Priorizar reportes

La informacidn que se solicita en el reporte de incidente es:

Informacién de contacto
Fecha de reporte
Sistemas afectados

Descripcién del incidente

AN NN

Observaciones

A mas de los reportes de incidentes, parte de la documentacién incluye un documento en el que se

detalla el cémo los usuarios deben realizar el reporte de los incidentes al equipo, etc.

Adicional al reporte de incidente enviado por el usuario, por parte del Equipo CSIRT-UTPL se
debe enviar un documento de respuesta a incidentes, en el que se detalle la informacion relativa a

la atencion y respuesta del incidente reportado, dependiendo del tipo de incidente, esta
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informacion sera enviada a autoridades, y personal que requiera de esta informacion. (Esta

seccion, se detalla en la fase de la respuesta a incidentes).

Es importante la implementacion de herramientas que permitan realizar el seguimiento de los

incidentes, la informacion almacenada debe contener informacién sobre:

e El estado actual del incidente.

e Un resumen del incidente

e Lasacciones tomadas en el manejo del incidente

e Informacién de contacto de las partes involucradas
e Comentarios del personal que atendi6 el incidente.

e Acciones a tomar, recomendaciones a administradores, parches, etc.
Algunas herramientas que se utilizan son:

v RTIR
v Request Tracker

3. Triage

En la metodologia propuesta se ha incluido una nueva fase, el proceso del triage, esta fase
reemplaza al apartado titulado: Preparacion ante un incidente de seguridad, que consta de:
e Categorizar un Incidente

e Clasificar los incidentes.

El objetivo de la funcion de triage es: asegurar que toda la informacién destinada para el manejo
de incidentes sea canalizada a través un Unico punto de contacto.

El Triage consiste en recibir la informacién, clasificarla y ordenarla con la finalidad de
determinar si el reporte que se recibe esta relacionado con eventos pasados, 0 con nuevos
eventos, luego, asignar una prioridad que esté de acuerdo al esquema de prioridades definido vy,

asignar el reporte al experto para su respuesta.

3.1.¢En qué consiste el Proceso de Triage definido para la UTPL?

El proceso de triage involucra la revision de la informacion entrante, en determinar su validez y

clasificar la informacién en Incidentes, Vulnerabilidades e Informacion general. Cuando la
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informacion es recibida primero se envia un acuse de recibo de la informacion indicando que la
informacidn fue recibida, y que seré atendida en el menor tiempo posible.

Luego, la informacién es clasificada, correlacionada y priorizada, la informacion que esta
catalogada como incidente es asignada al experto para su respuesta.

El proceso se realiza de acuerdo a los siguientes subprocesos:

3.1.1. Categorizaciony Correlacion

Proceso que primeramente consiste en categorizar y establecer criterios para lo que se ha definido
como incidente en la UTPL, por ejemplo: denegacion de servicios, robo de identidad, etc.

Una vez definida la categorizacion de los incidentes, el proceso consiste en determinar el tipo de
evento reportado, luego, en correlacionar esta informacién con otros incidentes atendidos, con el
objetivo de determinar si es un incidente nuevo, si ha sido tratado anteriormente y esta archivado
en la base de conocimientos del CSIRT.

Si es un evento nuevo este es categorizado y enviado al proceso de priorizacion, para
posteriormente enviarlo al proceso de respuesta.

Durante el proceso de Categorizacion y Clasificacion de la informacion es importante hacer uso
de una nomenclatura que permita un mejor manejo y clasificacion de la informacion que es
remitida al CSIRT.

Para un mejor manejo de la informacion, esta puede clasificarse en: reporte de incidente, reporte
de vulnerabilidades e informacion general.

La nomenclatura propuesta para el CSIRT — UTPL es

» CSIRT#: para el seguimiento de incidentes.
» VUL#: es el prefijo utilizado para el seguimiento de vulnerabilidades.
> INFO#: prefijo usado para la identificacion de otro tipo de informacion.

La informacidn clasificada como incidente y luego de pasar por el proceso de triage, es enviada al
proceso de respuesta para su atencion.

3.1.2. Priorizacién

Consiste en determinar los incidentes que son de alta prioridad, las decisiones se realizan en base
a la mision del CSIRT y sus politicas, por ejemplo: por tipo de incidente reportado y

dependiendo de la persona que reporta el incidente, si un incidente es reportado desde el
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Rectorado de la Universidad independientemente del tipo de incidente que sea tiene alta prioridad
de respuesta.
La prioridad se establece en base a dos factores:

3.1.2.1. Efecto técnico actual y potencial del incidente.

Los encargados de la respuesta de incidentes deben considerar no sélo el efecto técnico negativo
del incidente (por ejemplo, acceso no autorizado a nivel de usuario a los datos), sino también el

probable efecto futuro del incidente, si no es contenido inmediatamente.
3.1.2.2. Criticidad de los recursos afectados.

Recursos afectados por un incidente, por ejemplo, firewalls, servidores web, conectividad a
Internet, estaciones de trabajo de usuario y aplicaciones.

Mas Informacion: seccion 1.2 del Anexo 3: priorizacion
3.1.3. Asignacion

La asignacion del incidente es el proceso que sigue a la priorizacién, este proceso tiene como
objetivo asignar el incidente a un experto para su resolucion, lo que significa que toda la
informacion es enviada al proceso de Respuesta. La asignacion se realiza en base al tipo de

incidente y a la carga de trabajo de los expertos.

NOTA
Informacidn adicional en el archivo adjunto.
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Anexo 3: Fundamentacion

Para la estructuracion de la metodologia para la atencion y manejo de incidentes, el
estudio se baso en dos documentos, el uno publicado por la Carneguie Mellon [1] y otro
por la SANS [2], en estos documentos se describen las diferentes fases para la gestion y
manejo de incidentes, (Ver: fig. 2y 3).

Containment,

Eradication, Post-Incident

Preparation Detection

W and Analysis ' and Recovery Activity

Fig 2: modelo presentado por SANS

PREPARE

| o

Incident and
Vulnerability Reports

Network Monitoring

Technology Watch
and Public Monitoring

General Information
Requests

\ ! w |
Detect Triage Respond

L _ L ’
PROTECT

Fig 2: modelo presentado por Carneguie Mellon

Actualmente en base al estudio de los documentos mencionados y en base a la
metodologia para el manejo de incidentes elaborada en la UTPL se realizara la propuesta
para la definicidn de la metodologia que se utilizara en la UTPL.

NOTA
Se adjunta documentacién de [1] y [2].
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Anexo 4: Politicas para el reporte y manejo de incidentes
Nota: Documentacion

e Politica para el Reporte de Incidentes y Vulnerabilidades

e Politica para el Manejo y respuesta de Incidentes
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Anexo 5: Informacion enviada al Departamento de Marketing de la UTPL

El siguiente modelo de boletin se envié al Departamento de Marketing para la difusion

del equipo.
EQUIPO DE RESPUESTA A INCIDENTES DE SEGURIDAD INF[lRMFITICH
AREA DE SEGURIDAD DE LA INFORMACION - UNIDAD DE GESTION DE TECNOI

SERVICIDS

- Alertas y Advertencias.

- Manejo de Incidentes.

Deteccién de Intrusiones.
Imler.nemaum y configuracion  de

¢QUE ES EL CSIRT - UTPL? ) Eysmmsaesewm

madlicioso.
Es el equipo de respuesta a - Educacién y capacitacion en temas de
incidentes de seguridad seguridad.
informdtica de la UTPL, es el
encargado de: brindar atencion,
soporte y respuesta a incidentes
: seguridad que afecten a

¢CUANDD
CONTACTARSE
CON EL CSIRT?

CONTACTDS

Unidad de Gestion de Tecnologias de Informacion
Area de Seguridad

CSIRT - UTPL

ext: 2543

email: csirtutpl@utpl.edu.ec

www.utpl.edu.ec/csirt-utp
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